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 جلسة مطورة لدعم أمن تطبيقات الويب 
 

 د.عمار ريماوي
  الملخص

 
وبقالغمم مقن  لحماية المستخدم والتطبيق. لضمان أمن التواصل مع المستخدم  الجلساتتستخدم تطبيقات الويب تقنية 

 ذلك تعاني بعض هذه التطبيقات من اختغاقات ومشاكل أمنية عديدة 
من أجل حماية تطبيقاتنا من الاختغاقات الهامة جداً الويب  تمشكلات أمن تطبيقاينا الضوء على لقأ المقالةهذه في 
متابعقة كقل مقا يقتم علقى هقذه التطبيققات مقن تطقوغات لحمايتهقا تؤثغ علقى عمقل هقذه التطبيققات و  أموغ مزعجة ةأو أي

المسؤول عن البيانقات الحساسقة الموجقودة وتحديد الويب أهم استغاتيجيات أمن تطبيقات  عغضنا كمابالشكل الأمثل  
جلسققة تطبيقققات  اً هامققاً علققىتطققويغ  وقققدمناالتخغيققب المتعمققد لهققا  أو مققن الققذو يقققوم بققاختغا. المواقققع و  تطبيقققاتالفققي 

بيانقات عقن المسقتخدم وغصقد نشقاطاتج وتسقجيل كقل ذلقك فقي قاعقدة بيانقات من صقلة  بجلقبهقذه التقنيقة تققوم إذ ويب 
جققغاء إحصققاويات متنوعققة وغصققد ت ققاعلات ال فهققدب فققي حققال اكتشققافها أو  مختققغقينتققيمين المحتققو  مققن الاختغاقققات واص

   تتعل. بهاعند وغود شكو  
   تقنية الجلسات، كوكيز، أمن مواقع الويب: كلمات مفتاحية
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A Developed Session to Support Web Applications Security 

 

 
 

Abstract 
Web applications usually use sessions’ technique to ensure user access security to 

protect both users and applications. Nevertheless, some of these applications suffer of 

hijacking and many security problems. In this paper, we preview the most important 

web applications problems to protect web applications from hijacking or any annoying 

things may affect on these applications. Website should be paid attention to follow up 

all changes to protect them optimally. Also, we preview the most important web 

security strategies. After that, a web applications session was developed to fetch some 

user information and trace his activities, and then record them in an individual database. 

This was made to secure the content from hijacking, perform various statistics and trace 

hijackers’ activities in case of detection them or when a complaint was came. 

Key words: Sessions, Web Application Security, Cookies 
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 مقدمة .1
مثقل الواسع دوغاً كبيغاً في انتشاغ تطبيقات الويقب والتقي أصقبحت تلبقي كافقة احتياجقات النقا  نتغنت الانتشاغ كان لا

إمكانيقة تبقادل ااغاء والحققواغ والنققاأ مقع أعققداد كبيقغة جققدا مقن النقا  ممققا يسقاعد علقى التشققاغك بالمعلومقات وتبققادل 
المسقققافات كمقققا أصقققبحت الخقققدمات الأساسقققية تققققدم مقققن خقققلال هقققذه  ااغاء، فقققي مختلقققف أنحقققاء العقققالم مهمقققا بعقققدت

 اختققغا. أمقن هققذه التطبيقققاتعديقدة أهمهققا أخطققاغ تواجققج  التطبيققات كققالبيع والشققغاء والحسقابات المصققغفية ممققا جعلهقا
 بالمسققتخدمين كاسققم المسققتخدم وكلمققة المققغوغ ممققا يسققم  المتعلقققةبالوصققول إلققى البيانققات الهامققة  يهققددممققا  [1,2]

  وميغهابالوصول إلى البطاقات الاوتمانية والحسابات المصغفية 
 أهمية البحث وأهدافه .2

مع أهمية أمن المواقع حيث أصب  من الضغوغو محاولة الحماية المطلققة لقبعض المواققع الهامقة تيتي أهمية البحث 
لاختغاقققات والسققغقات التققي يمكققن أن الخققدمات الأخققغ  منعققاً لمثققل مواقققع البنققوك ومواقققع التعلققيم الالكتغونققي ومواقققع 

 :[1,2,3] أهداف البحث بما يليويمكن تلخيص  تحدث من خلال هذه المواقع 
  من الق التطبيقات إمكانية حمايةGriefers , Trools , Pranksters  

  حماية التطبيقات من الق إمكانيةMalware  

  تيمين محتو  التطبيقات من الاختغاقات 

 المستخدم على هذا الموقع  تسجيل جميع تحغكات 

  إمكانية القيام بإحصاويات متنوعة 

 . طرائق البحث و مواده3
 ةحمايقة تطبيقاتنقا مقن الاختغاققات أو أيقل الهامقةالويقب  تمشقكلات أمقن تطبيققاال ققغة علقى أهقم فقي هقذه القينا الضوء 

م علققى هققذه التطبيقققات مققن تطققوغات متابعققة كققل مققا يققتمثيققغة للقلقق. والتققي قققد تققؤثغ علققى عمققل هققذه التطبيقققات و أمققوغ 
المسققؤول عققن وتحديققد أهققم اسققتغاتيجيات أمققن تطبيقققات الويققب  عغضققنا كمققاالأمثققل  بطغيقققة نيمققل أن تكققون لحمايتهققا 

اً تطققويغ  وققدمناالتخغيقب المتعمقد لهقا  أو مقن القذو يققوم بقاختغا. المواققع و  تطبيققاتالالبيانقات الحساسقة الموجقودة فقي 
بيانقات  بجلقب تقوم جلسة تطبيققات ويقب والتي هي ال كغة الأساسية من هذه المقالة  قات ويب جلسة تطبي هاماً على

تققيمين المحتققو  مققن الاختغاقققات  هققدفعققن المسققتخدم وغصققد نشققاطاتج وتسققجيل كققل ذلققك فققي قاعققدة بيانققات من صققلة ب
جغاء إحصاويات متنوعة وغصد ت اعلات ال    تتعل. بها  في حال اكتشافها أو عند وغود شكو  مختغقينواص

 :مشكلات أمن مواقع الويب 3.1
 نعغض في هذه ال قغة بعض القضايا التي ينبغي أن ننوه عليها والتي لها صلة كبيغة بالموضوع 

  استحالة تحقيق الأمن المطلقأولا: 

بسقبب  يمكقن تميزهقا، ولا نمقاثلاتم اهمقفالأخيغة مثلًا،  1الأولى و 1عندما تغسل الأغقام الثناوية للمعالج لا ي غ. بين 
الأغققام  تلقكأحقد  المهقاجم سقتبدلاإذا ويقتم الاختقغا.، الأصقالة   أَو بصقمات أَو شقهادة يةكتابة يدوية تحليلعدم وجود 

 حقيقيقا0 القق فيمقا إذا كانقت أن هقذهلمعغفقة  سقلطة وتكون البغامج العادية للمعالجة ليسقت ذات، 0بشكل سغو مع الق 1
هي التي تميز  المحتغفينبل المبغمجين ن قمالتي كتبت التي تيخذ هذه القضية بالحسبان( ) البغامج الجيدةإن   أم لا
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إذا طُبّقققت هققذه فقق  ومعغفققة أن هققذه الأغقققام عققدلت أم لا، تقققوم هققذه البققغامج بمقاغنققة الموقققع ااخققغ فققي الققذاكغة ذلققك، إذ
  هافاكتشاون د عملية الاختغا. قد تمت فإن، لم تن ذ نهاوياً بشكل سيئ، أَو  المغاقبة
 توقف الخدمة ثانيا: 

 :[4] نذكغ أهمها DOS العديد من أنواع الهجوم هناك
 الحزمة استهلاك عرض : 

مغا. شبكة الضحية بكمية إنظام شبكة الضحية وذلك ب يقوم المهاجم باستهلاك كامل عغض الحزمة في
يقاف لمل وميغها، مما يؤدو إلى استهلاك كا  ...GET, SYN :هاولة من الطلبات مثل عغض الحزمة واص

  Direct Attack المهاجم تماماً عن العمل، ويكون ذلك إما بالهجوم مباشغة الموقع المستهدف أو النظام
، أو ( Kbps 56في مواجهة   Kbps 56هذه الحالة من لديج عغض حزمة أكبغ )مثلًا  حيث ينتصغ في

 البث يقوم المهاجم باستخدام أنظمة إذة بغبط العديد من المواقع من أجل إمغا. نظام الضحي القيام

broadcast  حزمة تلك  في شبكات أخغ  من أجل تضخيم الهجوم، ويست يد في هذه الحالة من عغض
  .الشبكة

 :استهلاك الموارد 
في نظام الضحية عوضا عن استهلاك عغض الحزمة   هذا النوع من الهجوم على استهلاك المواغديعتمد 

وميغها، ويؤدو انخ اض المواغد   CPU, Memory, Kernel, File system  :دفةالمستهأهم المواغد و 
  .عدم استقغاغه وانهياغه في نهاية الأمغ في النظام إلى

 النظام الثغرات البرمجية في مكونات:  
عدة طغ. لاستغلال هذه  هناك  تماماً من الثغغات مهما بلغت دقة تصميمج لا يوجد نظام أو بغنامج خال  

المحددة  TCP/IP القياسية لق بغوتغكول فقة مع المعاييغاميغ متو  Packets بإغسالمثلا كين نقوم غات الثغ
نتاوج تختلف حسب نوع البغنامج من توقف الخدمة، أو  إلى نظام الضحية مما يؤدو إلى RFC من قبل

  .وميغ ذلك stack أو فيضان المكد  توقف النظام، أو ضياع المعلومات،
 :تطبيقات الويبعلى  Griefers , Trools , Prankstersيرات تأثثالثا: 

 قلقة خطقغهم علقى القغمم مقنهقم الأكثقغ إزعاجقاً  Griefers , Trools  Pranksters قبالق نو ن المعغوفقو المسقتخدم
 بشكل مباشغ وفوغو ولابد من توضي  الم اهيم التالية: تطبيقات الويبويستطيعون القضاء على المتعة في 

 ـ الGriefers:  ن الذين يستمتعون بإيذاء ااخغين ومهاجمتهم  فعندما تلاحظ وجود هم المستخدمو
 Screen Nameوالذين يختبوون تحت اسم مجهول  Onlineبعض المستخدمين المجهولين على الشبكة 

ا ممم يدة الميغ بإغسال التعليقات  وذلك يقومون بإزعاج شديد ومؤذ  جداَ  إذ Griefersالق فإن هؤلاء هم
  المستخدم المتابع بغغض الاست ادة يقل.

 الـTrools :  ء التعليقات في المنتدياتبسغقة اسمك أثناهؤلاء  يقومو يستمتعون بكونهم مهاجمين 
لمساولة اقد تعغضك مما بالإجابة عنك على أسولة موجهة إليك مما يجعل إجاباتك ميغ صحيحة 

 القانونية  
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 الـ Pranksters: تعليمات بلغات مثل  بإدخال هؤلاء يقومHtml  أوJavascript  إلى مايسمى
Plain Text إلهاء ااخغين  بهدف، وذلك بغية تشويج مظهغ ص حة الانتغنت أو قد ييتون بطغ. عديدة

  من الم غوض أن يكون عملًا مهماً عما كان 
 :تأثير الافتراءات وسوء التخزينرابعا: 
  الافتراء(Defamation): غفين للتطبيقات الخاصة بك لإيذاء ااخغين سواء على هو استخدام المحت

)وهي إجغاءات تستخدم  sock puppetsمستو  الأشخاص أو المؤسسات عن طغي. الدمى المتحغكة 
المشكلة  إلا أنأمغ اعتيادو لا مشكلة فيج،  Postingإن عملية التعلي.   مالباً في عمليات التصويت(

نصحيحة و الو الكثيغ من المواضيع ميغ حو يباسمك و  Postingهي حصول عملية  استطعت إزالتها  اص
 على الغمم من إنك لست من قام بتعلي. الغسالة ، والمسؤولية قد تعغضك للمحاكمةفإثغ ملاحظتك لها، 

  سوء التخزين(Abuse of Storage):   أماكن خاصة للتخزين مقدمة  تطبيقات الويبقد تتي
مساحات مجانية لتخزين مواقع إنتغنت تجغيبية( ومواقع كهذه  )كين تسم  لهم باستخدام للمستخدمين

، كما شغعية والمثيغة لل وضىالاو. ميغ تجذب العديد من هؤلاء المزعجين الذين يغمبون بتخزين الوث
 يستخدمون المساحات المجانية التي توفغها هذه المواقع عوضاً عن الدفع من أجل الحصول عليها 

 وحصان طروادة)الفيروسات والديدان و برمجيات التجسس  (Malware)تأثيرات خامسا: 

أملقب  قد يحصل ذلقك فقيعلى الكمبيوتغ و  بإنزال ن سهاقوم ت ةبغامج صغيغ  يه Virusأو ال يغو   Wormالدودة 
أو مقن خقلال تحميلهقا بطغيققة ضقمنية عنقد تحميقل  Attachmentsالأحيان من خلال ملحقات الغسقاول الالكتغونيقة 

محقاولًا الانتققال يعمل على نسخ ن سقج ويتضقاعف  جأو البغامج، والهدف الغويسي لل يغو  أو الدودة هو أن التطبيقات
، والهدف الثانوو هو نشغ ال وضى على جهقاز المضقيف، مقن خقلال حقذف وتعقديل المل قات، وفقت  إلى أجهزة أخغ 

مقن مختلقف  Popping upسقاول المنبثققة الباب لتدف. المل ات والغسقاول ميقغ المغموبقة إلقى جهقاز المضقيف، أو الغ 
 Spywareأمقا   ، مما يجعقل الجهقاز المصقاب عغضقة لإغسقال هقذه ال يغوسقات أو الديقدان إلقى أجهقزة أخقغ الأنواع

 Trojans فهي البغمجيات التي تتجسق  علقى الأجهقزة وتغسقل معلومقات عنهقا لتسقهل عمليقات الاختقغا. فيمقا بعقد و
 ةالمختققاغ  الهاشققكأعمققل مققن ثققم تالسققيطغة و  تققتمكن مققنأو بيانققات ميققغ مؤذيققة بحيققث  بغمجققةبققغامج خبيثققة تخت ققي وغاء 

تجعقل مقن الجهقاز المصقاب  Malware   وأخيقغاً جميقع القققغصك الصقلب مل ات الإقلاع علىللضغغ، مثل تخغيب 
  لانتشاغهامغكزاً 

 :(Spams)تأثير السبامات سادسا: 

هققذا النققوع مققن الهجققوم هققو  ميققغ مغحققب بققج مالبققاً هققذا يققات كبيققغة و مجديققة بكمالميققغ : هققو إغسققال الغسققاول Spamالققق
ن كانققققت كثيققققغة وقققققد لا يسققققتغغ. مققققن  ،هجققققوم أوتومققققاتيكي مققققن نمققققط مختلققققف، لأنهققققا تبققققدو لمتلقيهققققا غسققققاول عاديققققة واص

 Serversتسققتغغ. المخققدمات  هققذه الغسققاول أو أملبهققا علققى الأقققل ا بققالتعغف علققى ؤو المسققتخدمين وقتققاً طققويلًا ليبققد
 مقن المخقدم والمسقتخدم يعقاني كقلاً  Spamsالققتجعقل   لتي تتحمل عبء نقل هذه الغساول وقتاً أطول للتعغف عليهاوا

ل عنوانقققك إعقققادة إغسقققالها ثانيقققة مقققن خقققلابميقققغ مغحقققب بهقققا، وققققد يقققؤدو التصققق   ميقققغ المقصقققود لهقققا مقققن خقققدمات 
 منة للطغف ااخغ وهي محملة بال يغوسات الالكتغوني مما يجعلها آ

 التي تبين تزايد عمليات الاختراق تبعض الإحصائيات والمخططا .3.3
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  7002و حتى  6991نعغض في هذه ال قغة بعض الإحصاويات التي تبين تزايد عمليات الاختغا. من العام 

 
 الواصلة لمستخدم واحد يومياً ولمعدل شهر  Spamsكمية السبامات : (1)الشكل 

 متعددة. بريد إلكتروني ومن خلال عناوين 2007وحتى  1996من 

السبامات في اليوم الواصلة لمستخدم واحد وعلى مختلف حسابات بغيده الالكتغوني  معدل الساب.يبين المخطط 
ملحوظ في عدد السبامات في الأعوام الخمسة الأخيغة  الخط  ، ونلاحظ تزايد1996خلال شهغ واحد وذلك منذ عام 

 ة لحساب مستخدم واحد فقط من حساباتج البغيدية المنقط يشيغ إلى عدد السبامات الواصل

 
 Spywareتزايد عدد برامج الـ : (2)الشكل 

 
تزايد عدد بغامج التجس  على الأجهزة والممكن نشغها من خلال البغيد الالكتغوني وذلك منذ  الساب.يبين المخطط 

  7002الغبع الأول من عام 
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 Spywareالدول المستضيفة للـ : (3)الشكل 

  وكما يبين الشكل فإن الولايات Spywareأكثغ الدول استضافة للمواقع الناشغة لبغامج الق  الساب.يبين المخطط 
 المتحدة الأمغيكية أكبغ مصدغ لبغامج التجس  في العالم 

 
 Malwareتزايد عدد مواقع الـ : (4)الشكل 

  7002وذلك منذ الغبع الأول من عام  Malwareتزايد عدد المواقع الناشغة لبغامج الق يبين المخطط التالي
 

 (Website Security Strategies)  أهم استراتيجيات أمن تطبيقات الويب .3.3
 نسخ من البرامج ثإدارة المخدمات ذات البيانات الهامة بأحد (1)

لبغمجيققة بشققكل خققغ التحققديثات اآالإداغة الصققحيحة للمخققدمات يجققب أن تضققمن داومققاً جلققب الحققزم البغمجيققة الحديثققة و 
  [4,5] مباشغ لضمان الح اظ على أمن النظام وقواعد البيانات
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 تهيئة المخدمات بأجهزة وبرامج حائط الصد: (3)

تغاقب بغامج صد الشبكة )الحماية( نشاط الشبكة ويمكن أن تسم  أو تمنع العمليات على المخدم، وتغاقب أو نشقاط 
ية العالية وبقغامج صقد الشقبكة يقزوّدان بمسقتو  ققوو مقن الحمايقة ضقدّ والنوع المستو مغيب  ومجموعة الأجهزة ذات 

 على الشبكة  والاختغاقات الهجماتأكثغ أنواع 

 استخدام برامج الفيروسات والايميلات المزعجة من جانب المخدمات: (3)

تحمققي  بحيققثة دغ الغسققاول البغيديققة الإلكتغونيققاتمكن مققن تتبّققع مصققلكققي تققالمخققدمات يجققب أن تعققد بطغيقققة مناسققبة 
البققغامج المتققوفغة علققى المخققدم علققى تمييققز يمكققن أن تسققاعد  نقققل الغسققاول المزعجققة وغسققاول الدعايققة  مققنمسققتخدميها 

مققن ال يغوسققات وبققالطبع يجققب داومققا إبقاوهققا  الحمايققةلبققغامج  بالنسققبةالغسققاول المزعجققة وغسققاول الدعايققة وكققذلك الأمققغ 
بغيقة ، الغساول المزعجة وغساول الدعاية مغسلي أجهزةالتي تمنع عناوين على آخغ التحديثات  وأيضا هناك الأدوات 

 ( DOSبعض الأنواع الأخغ  للهجوم )ومثال على ذلك الهجمات من نوع   منع

 إلغاء عملية الاستعراض داخل المخدمات: (4)

ات مقن معغفقة مكن لصوص المعلومقتقد ي  HTTPالعديد من مخدمات الويب تسم  بتصّ   دليل الموقع من خلال 
متاحقة ال ميقغأجقزاء الموققع  باستكشقافإعدادات النظام والبغامج المستخدمة على المخقدم، ويسقم  لهقاكغ الكومبيقوتغ 

 ة وغ إلغاء ت عيل تصّ   المجلدات وتمكينها وقت الضغ  وبسهولةللعموم  يمكن 
 حماية ملفات الإعداد في المخدمات وجعلها ما أمكن ملفات للقراءة فقط: (5)

الحقزم البغمجيقة الخاصقة بالمخقدمات المل قات النصقية العاديقة والتقي تتضقمن تغتيقب المل قات التقي اسقتخدمت ستخدم ت
تعطققي للهققاكغ معلومققات فقابلققة للقققغاءة المل ققات هققذه  وتكققون لهققذه البققغامج علققى المخققدم  الأساسققية الإعققداداتلتحديققد 

 يتققي قابلققة للتعققديل ممققا تكققون قققد ذه المل ققات النصققية مققن ذلققك أن هقق والأسققوأالموقققع  اختققغا.هامققة جققدا تسققاعده فققي 
هقذه المل قات مقا أمكقن الجسقيمج علقى الموققع  لقذلك يجقب إخ قاء  الأضقغاغوهنقا تققع  الإعداداتتغييغ إمكانية لهاكغ ل

ذا كان وضع الإعداد يحتاج ، عن المستخدمين العاديين ة مباشقغة بعقدها للققغاءيعقاد مؤقتقاً و  يعقدلتعقديل الملقف  إلقىواص
  فقط

 إلغاء تقارير الأخطاء داخل المخدمات والاستعاضة عنها بملفات الأخطاء: (6)

 إلقققىعلقققى المخقققدم ، يققققوم بعقققغض جميقققع مسقققتويات الخطقققي وغسقققاول تحقققذيغ  PHP نهيقققئ، عنقققدما  اعتيقققادوبشقققكل 
ومغعبقة  تحتقو  غسقاول الخطقي معلومقات هامقة أنالمستخدم  وهذا أمغ طيقب وم يقد عنقد وضقع النظقام ، ولكقن يمكقن 

إعققدادها  PHP، يمكققن لققق المسققتخدم إلققى الأخطققاء إظهققاغعققن عمققل الإدخققال والإعققدادات علققى المخققدم  فبققدلا مققن 
تيكققد مققن أن الأخطقققاء اليجققب و   الموقققع  لإنتققاجخيققاغ  أفضققلهققذا هققو و فققي ملققف علققى المخققدم    للأخطققاءبسققجل 

 مسجلة في الملف بشكل آمن وأن هذا الملف ميغ مقغوء للجميع 
 التأكد من السماحيات قبل تشغيل البرامج على المخدمات:  (7)

، ولكققن فققي كثيققغ مققن وظي ققة شققغعيج لأداءمل ققات البغمجققة النصققية الصققغيغة علققى مخققدم الويققب ضققغوغية قققد تكققون 
مقن خقلال الموقققع قبقل السقماا بإدخققال  الصققحيحةالمسقتخدم قققد اتبقع الطغيق.  نأتتيكققد مقن  أنومقن الحكمقة  الأحيقان
هققذه الطلبققات  أنقبققل السققماا بتن يققذها وذلققك للتيكققد مققن  Script طلبققات الققق حققص ل ختبققاغاتالا بعققضيوجققد  نصققج 
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تققدخل طلبققات ميققغ المسققتخدم لديققج التققغخيص للقيققام بققذلك(  وانققج لا يوجققد قغاصققنة تُ  أنمشققغوعة )مثققل التحققق. مققن 
  الخبيثة الهجماتهي خط  آخغ للدفاع ضد  المصادقةشغعية بهدف الإيذاء، وتوفغ هذه 

 حذف ملفات التنصيب والملفات الحاوية على تفاصيل هامة:( 8)

، علققى سققبيل المثققال  ،صقق ة للمصققداقيةتققغك مختلققف المل ققات الوا إلققىيققؤدو إعققداد التطبيقققات علققى المخققدمات مالبققا 
لمل قات سقجل ا أو إصقداغعلقى البقغامج منقذ آخقغ  إدخالهقاوالتي تحتوو جميع الت اصيل التقي تقم  الإصداغملاحظات 

التقي ستسقاعد أو هقاكغ  ةدلقعلقى الأهقذه المل قات ققد تحتقوو التي توغد جميع العمليات التي يؤديها تغكيقب البغنقامج  
عقدم تقغك بعلى تحديد نقاط الضعف في هذه الخدمات  لذلك ينبغي حذفها  ويجب الحغص من جانقب مقديغ المخقدم 

 كانت معدة للاستهلاك العام  إذا إلا غونلكي لا يغاها الأخأو من المل ات السابقة على المخدم 
 التحقق من عمليات الإدخال من صفحات الويب منعاً لدخول كود برمجي تخريبي:( 9)

غسقالها إلقى المخقدم يمكقن أن تشقكل ضقغغاً كبيقغاً إذا كانقت خادعقة وميقغ  البيانات التي يتم معالجتها علقى الانتغنقت واص
كانقت  إذا أو، البنيويقةالبيانات المستخدمة هقي أوامقغ لغقة الاسقتعلامات  حقيقية  وهذا يظهغ بشكل جلي عندما تكون

بقققيوامغ لغقققة  عمقققت، فقققإذا طُ القققغد علقققى المواضقققيع فقققي المنتقققديات(هنقققاك قيمقققة تتقققدخل ليقققتم عغضقققها فقققي المتصققق   )
، خدم حص جميقع مقدخلات المسقتب دوغولذلك ينبغي القيام بشكل   يكون هناك خطغ كبيغفقد  البنيويةالاستعلامات 
  عما أدخلبغض النظغ 

 جعل المخدمات يقوم بعملية المعالجة بدلًا من جهاز المستخدم:( 11)

من قبل المخدم، لأنج لو تغكت المعالجقة إلقى الزبقون، لوجقد لصقوص دوماً الأكثغ أمانا لمعالجة البيانات أن يتم ذلك 
صقحيحة، حيقث يقتم تجقاوز الوا مقن المسقاهمة ميقغ يمكن أن يعدّلوا بالسماحيات ليتمكن إذ للاختغا.فسحةً الكومبيوتغ 

وأحيانققاً مققن الم يققد فققي بعققض الأوقققات تن يققذ سققيكغبتات مققن جانققب المسققتخدم والققذو  أوّ معالجققة هققم لا يغمبققون بهققا 
 javascript، يمكقققن أن يسقققتعمل حساسقققة  علقققى سقققبيل المثقققالالميقققغ ات للمعلومققق javascriptيسقققتخدم تقنيقققة مثقققل 
  لإدخال التاغيخ، مما يجعل الأمغ أكثغ سهولة للتقويم مثلاً  popupلعغض نوافذ منبثقة 

 جعل الكوكيز يحوي رقم الجلسة وليس معلومات المستخدم:( 11)

الكققوكيز م يققد جققداً لتطبيقققات الويققب وذلققك للح ققاظ علققى التواصققل بققين المخققدم والمسققتخدم أثنققاء عمققل تلققك التطبيقققات 
ن وكيز لقذلك يجقب عقدم كتابقة معلومقات هامقة داخقل الكقوكيز ولقو كقان مقولكن لا يمكن ضمان الح اظ على تلك الك

مقن    والأفضل مقن ذلقك كتابقة غققم الجلسقة داخقل الكقوكيز والتقي تمكقن المخقدمالضغوغو ذلك فيجب أن يكون مش غ
أيضقاً ك الموجود داخل الكوكيز عند المسقتخدم و اهذا الغقم داخل المخدم مع ذ ةطابقمعملية التواصل مع المستخدم ب

 لو وقع هذا الغقم مع أو لص من لصوص الكمبيوتغ فلن يكون هذا الغقم م يد لج وبالتالي لن يست يد منج 
 بإعادة الكتابة والتعديل كما في المخدم المشترك: عنه إلغاء التعقب والاستعاضة ( 13)

هققذه يمكقن أن تسقتعمل و   HTTP باتشقي مقثلًا السقماا بتنققي  التطبيققات فقو.الأمخقدم الويقب لميقزات القياسقية المقن 
بشققكل خبيققث لمعغفققة سققماحيات المخققدم وحتققى الوصققول إلققى جققذغ النظققام، أو يعطققي الحغيققة الكاملققة للهققاكغ الميققزّة 

ملغقى فقي الأباتشقي،  خصوصقا  TRACEالممكن داوماً ضمان إبقاء خياغ التعققب ميغ من  )لصوص الكمبيوتغ( 
الميقزّة ف آخقغ وهقو الشقغكة المضقي ة  علقى أيقة حقال، يمكقن أن تلغقى عند استخدام مخقدم مشقتغك يُقداغ مقن قبقل طقغ 
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إعقادة الكتابقة والتعقديل، حيقث تعيقد توجيقج  mod_rewriteوظي قة  باسقتخدام domain nameعمليقا لنطقا. محقدد 
 أو شخص يحاول الوصول إلى وظي ة التعقب بشكل ميغ مؤذ  

 اسية لتعقب برامج الهاكرز:ستخدام المسح الدقيق والأدوات التحليلية الأس( ا13)

هنقاك أدوات متاحقة، القبعض منهقا يكقون مقن مصقدغ م تقوا، والتقي تمكقن مقن مسق  لأكثقغ نققاط الضقعف شقيوعا فقي 
الخاصقة  الاكتشقافاتبقخخغ  بانتظقامالمخدم أو موقع الويب ، ويزودوا بنصيحة تصقحيحية  عقادة، هقذه الأدوات تجقدّد 

لقذلك،  احتقاجإجقغاء التصقحي  القلازم لقج إذا يقتم و  بانتظقامالموققع ن أن يُختبغ يمك لك' لصوص القبعة البيضاء ' لذ بق
وبمعغفقة ذلقك يمكقن  و' لصوص القبعة السوداء ' يستعملون هذه الأدوات أيضا لتقصّي الضعف فقي مخقدمات الويقب

  ت ادو بعض الأخطاغ
 :(SSL Socket Security Layer)  طبقة المقابسأمن استخدام تقنية ( 14)

لكققي يققتم التشقق يغ يجققب الحصققول علققى شققهادة   HTTPSبتشقق يغ يعمققل فققو. الققق HTTPنيققة تسققتعمل لتزويققد غزم تق
بقت  لكقن الكثيقغ مقن  256هناك مستويات مختل ة مقن التشق يغ، الأققو  أن يكقون  ضمان من هيوة شهادات مؤتمنة 

بقت علقى  128ض ن سقها إلقى سقتخ ّ المققب  بقت لقذلك معظقم شقهادات طبققة أمقن  256المتصّ حات لا تدعم تش يغ 
يمكقن أن تسقاعد  زيقادة معالجقة الكمبيقوتغولكقن بقت مقا زال يعتبقغ آمقن جقداً،  128مثل هقذه المتصقّ حات  تشق يغ القق 

   اختغاقهاعلى 
 تشفير كلمات السر باتجاه واحد:( 15)

عني أنّهقا ميقغ ممكنقة لإعقادة كلّ كلمات السغ الموجودة في قواعد البيانات يجب أن تكون مشّ غة بإتجاه واحد، وهذا ي
ولكي يتم التحق. مقن أن المسقتخدم وصقل إلقى جقزء النظقام الخقاص بقج يقتم مقاغنقة كلمقة السقغ المكتوبقة  فك التش يغ 

عند المستخدم والتي يتم تش يغها مع كلمقة السقغ المخزنقة وعنقد تطقاب. الكلمتقين يسقم  للمسقتخدم بالوصقول إلقى جقزء 
 النظام الخاص بج 

 تاريخ ووقت واسم المستخدم الذي يقوم بعمليات التعديل:حفظ ( 16)

فققي قاعققدة البيانقققات  وتسقققجيلج جأو عمققل يتضققمّن التحققديث علقققى المعلومققات المهمققة فققي قواعقققد البيانققات يجققب تتبعقق
 كتاغيخ التعديل ووقت التعديل وطبيعة التعديل، وهوية المستخدم الذو قام بالتحديث 

 :Apacheة التي تتيحها برامج السيرفرات مثل استخدام الحمايات الإضافي( 17)

مخققدم ويققب أباتشققي، فققإن تغكيققب وحققدة تعققديل الأمققن يمكققن أن تققزوّد بحمايققة إضققافية ضققدّ العديققد مققن  نااسققتعملإذا 
 المخثغ في تطبيقات الويب  كاستعمال HTTPالأشكال الهجوم الشاوعة فو. الق

لتقققي تضقققمن اسقققتمغاغ التواصقققل بقققين المخقققدم والمسقققتخدم لمنقققع تقققم التغكيقققز علقققى تقنيقققة الجلسقققات افقققي هقققذه المقالقققة، 
فققي  تالاختغاققاالاختغاققات وقمنقا بتطققويغ هقذه التقنيققة للحقد مققا أمكقن مقن الاختغاقققات بمختلقف أنواعهققا وتسقجيل كافققة 

 قاعدة بيانات خاصة لمتابعقة عمليقات الاختقغا. أو للقيقام بالإحصقاويات المناسقبة والتقي تسقم  بالوصقول إلقى مسقتو 
 من الأمن أعلى 

 Sessions تقنية الجلسات. 3.4
لا يمكنج معغفة أن تلك الص حات قد  HTTPعند الانتقال من ص حة الى أخغ  في موقع معين فإن بغوتوكول الق 

يمكن من خلالج تخزين قيمة معينة للغجوع  المخدمعلى  ملفهي  Sessionالق   تم تص حها من قبل ن   الشخص
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المزغوع في جهاز ذلك  cookiesالق من خلال    الشخص بالانتقال من ص حة الى أخغ  اليها في حال قام ن
  [10-6] الشخص

  Sessionإذاً التعغف على الشخص الذو يقوم بتص   الموقع هو الهدف الغويسي للق 

 
 .صف طريق عمل الجلسة العاديةمخطط ي: (5)الشكل 

 
 . النتائج و المناقشات4

 طويغ هاما على الجلسات العادية بهدف غفع مستو  الأمن وهي كما يلي:نقدم في هذه ال قغة ت
 :منالألرفع مستوى  المطورة Sessionsتقنية الجلسات . 4.1

بالدخول إلى المحتو  أو تعديلج أو مديغ الموقع من ضبط أمنج بمغاقبة المستخدمين عند قيامهم هذه التقنية تمكن 
بعد التحق. من اسم المستخدم   يمكن أن يحدث خلال ذلكف أو تلاعب وكشإدخال أو نوع من البيانات إليج، 

جلسة عادية في مخزن الجلسات على المخدم تحتوو على بيانات تتواف. مع  بإنشاءوكلمة المغوغ يقوم الموقع 
 البيانات الموجودة في الكوكيز التي قام الموقع بزغعها في جهاز المستخدم  وفي كل طلب يتم مطابقة بيانات

وفي  الجلسة الموجودة على المخدم مع بيانات الكوكيز الموجودة على جهاز المستخدم لتحقي. هذا الطلب لج 
الجلسة المطوغة يقوم الموقع بالإضافة إلى عمل الجلسة العادية بتخزين معلومات إضافية عن جهاز المستخدم  

وعندما تتم المطابقة والجهاز ومحتويات الكوكيز  الموجودة لديجمعلومات اليقوم الموقع بالتحق. من  طلبوعند أية 
 يتم تحقي. الطلب وتسجيل نسخة عن الطلب في قاعدة بيانات مخصصة بذلك ، كما هو مبين في الشكل التالي: 
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 في المقالة. صف طريق عمل الجلسة المطورةمخطط ي: (6)الشكل 

 

 ميزات تقنية الجلسات المطورة:. 4.3
 :قنية الجلسات المطوغةنبين فيما يلي ميزات ت

  من الق التطبيقات حماية إمكانيةGriefers , Trools , Pranksters  

  من الق التطبيقات حماية إمكانيةMalware  

  من الاختغاقات التطبيقات محتو  تيمين 

  تسجيل جميع تحغكات المستخدم على هذا الموقع 

  إمكانية القيام بإحصاويات متنوعة 

 طغيقة العمل الت صيلية الية القدخول إلقى الموققع ومتابعقة المسقتخدم ومغاقبقة حغكاتقج( (6)الشكل )في المخطط التالي 
عتياديققة والتققي تسققجل فققي قاعققدة البيانققات المخصصققة لققذلك مققع إمكانيققة تسققجيل كافققة الاختغاقققات التققي تطققغأ الاميققغ 

 على هذه الجلسة 
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 في هذه المقالة.سات المطورة مخطط يمثل طريقة الحل باستخدام تقنية الجل: (7)الشكل 
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 مجي خاص بتخزين الجلسة في قواعد البيانات: جزء بر نقدم فيما يلي 
 /* بداية الجلسة */
session_start(); 
 /* صف الجلسة */
class session 
{ 
 /*اسم الجدول الخاص بالتخزين */

    var $ses_table = "sessions"; 
 /* متحول التيكد من الاتصال بقواعد البيانات */
    var $db_con = "Y"; 
تصال بقواعد البياناتمتحولات ال */  */ 
    var $db_host = "localhost"; 

    var $db_user = "root"; 

    var $db_pass = "root"; 
    var $db_dbase = "web application"; 
 
 /* إنشاء الاتصال بقواعد البيانات */

    function db_connect() { 
        $mysql_connect = @mysql_pconnect ($this->db_host, 
                                          $this->db_user, 
                                          $this->db_pass); 
        $mysql_db = @mysql_select_db ($this->db_dbase); 
 
        if ($db_con) { 
            return FALSE; 
        } else { 

            return TRUE; 
        } 
    } 
 /*فت  قاعدة البيانات وبدأ وضع البيانات */
    function _open($path, $name) { 
        if ($this->db_con == "Y") { 
            $this->db_connect(); 
        } 
 
        return TRUE; 
    } 
 
 /* إملا. الجلسة */
    function _close() { 
        $this->_gc(0); 
        return TRUE; 
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    } 
 /* قغاءة البيانات من قواعد البيانات */
    function _read($ses_id) { 
        $session_sql = "SELECT * FROM " . $this->ses_table 
                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query($session_sql); 
        if (!$session_res) { 
            return ''; 
        } 
 
        $session_num = @mysql_num_rows ($session_res); 
        if ($session_num > 0) { 
            $session_row = mysql_fetch_assoc ($session_res); 
            $ses_data = $session_row["SES_VALUE"]; 
            return $ses_data; 
        } else { 
            return ''; 
        } 
    } 
 /* كتابة بيانات جديدة في القاعدة */
    function _write($ses_id, $data) { 
        $session_sql = "UPDATE " . $this->ses_table 
                     . " SET ses_time='" . time() 
                     . "', ses_date='" .date('d/m/Y') 
                     . "', ses_value='$data' WHERE ses_id='$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        } 
        if (mysql_affected_rows ()) { 
            return TRUE; 
        } 
        $session_sql = "INSERT INTO " . $this->ses_table 
                     . " (ses_id, ses_time, ses_start, ses_date, ses_value)" 
                     . " VALUES ('$ses_id', '" . time() 
                     . "', '" . time() . "','" .date('d/m/Y'). "', '$data')"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
 /* حذف بيانات الجلسة */
    function _destroy($ses_id) { 
        $session_sql = "DELETE FROM " . $this->ses_table 
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                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
 /* حذف بيانات الجلسة التغاكمية */
    function _gc($life) { 
        $ses_life = strtotime("-5 minutes"); 
 
        $session_sql = "DELETE FROM " . $this->ses_table 
                     . " WHERE ses_time < $ses_life"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
} 
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 الاستنتاجات والتوصيات . 5
يعمل عن طغي. تطبي. التي قد يواجهها أو و الاستغاتيجيات الأمنية التهديدات الأمنية في هذه المقالة أهم عغضنا 
التي المطوغة بينا ميزات التقنية   لمواقعاختغاقات اللحد من العادية قدمنا طغيقة مطوغة لتقنية الجلسات  إذالشبكة 

  شبكة الانتغنت االتي يتعغض لها مستخدمو   بنتاوج جيدة تساهم في الحد من التهديدات تبشغ كما هو واض
 لمراجعا
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