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 الأمن في التعليم عن بعد

 :   ملخص البحث
تثددم  بعددا تشارددلت تياععددبع  ددك بعددا بردد م كتتددد دةددتف تردد  ف  ابددا  تتعلددف  دد ت تيشددك  تددك تياععددبع

ف تأمتشبة كاع تيات ب  ع  كتيتر   تي كتات تياععبتبة   فترتيتر  ف تيالشبة كتيتر  ف تيبتتجبة ك 
بعد  تيترد  ف بلتداماتع الشبدة تيجعتدلف  ياجلك  تشلتب حتقات حث  عى تيتر  ف تأمتشبة كت  ت تيب

Sessions .تيتطكت  كاأتبك تيتحاكى تيععت  تك تلاماتتقلف 
 
 
 
 
 

Distance Learning Security 

Abstract: 

When distance learning had become widespread, many problems came out. 

I.e. technical problems, software problems, learning staff problems and 

learning security problems.  In this paper we have concentrate on security 

problems and suggest a suitable solution to protect website and its learning 

contents using a developed session. 
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 مقدمة:
 لك يعاطكت تيةلئم تي ي طتأ  عى تلااصللاف كتلاشاتشف اكتتً  ببتتً عد  تشاردلت تياععدبع  دك بعدا يتدل يد  تدك 

تيحصدكم  عدى اجتبدة اععبتبدة تاشلتدبة تدد  لعددة بت دك تدك ، ك حبدث أشد  ربدت تدتابط بلي تدلك كتيت دلكت تبدل 
ت لشبلادد اددنتك ي ددم رددم  تمابددلت تياتتتددة تيتاكتعلددة كتيتاشلتددبحبددث تأمرددمل   ، ة تددد مبلتتادد  كحلجلادد  كتا

ت لشبدددة ابدددلام تاتتو كتيحدددكتت كتيشلدددلب تدددد أ ددداتا  ببدددت  جدددات تدددك تياتتتدددبك تتدددل بتدددل ا  عدددى تياردددلت  ك  تا
تتددداماتع تيعابدددا تدددك أاكتف توبادددلح كتيكتدددلئم تياععبتبدددة تيتدددتعبة كتيبصدددتبة ، ك بليتععكتدددلف كابدددلام تاتتو

ت لشبدة ععدبع تيالعبدايكتيا  قا لا ااكتعق اتئتل عد  حدللاف تيا تيالبدبع تيودكتي كتيتدتبد يعتداععع تتدل بتدل ا  ، كتا
 ...بلوالعة إيى اكعبت تياععبع ع  تيتشلطق تيشلئبة عى تياعتف  عى شالئج  كاصحبح أمطلئ  

تلاشاتشدف اشالدم    فردب ة تلاشاتشدف علدا بداأف ترد  عدى تكتقددبتل أك تلا اتلا تيتئبت  يعاععدبع  دك بعدا ك 
تأمتشبددة يتددل اددنثت بردد م  ببددت  عددى  دد ت تيشددك  تددك تيتردد  ف اععددبع كأ ددع  دد   تيتردد  ف  دد   دد ت تي إيددى

 عى شات  تلاماتتقلف تيحلصعة تك   ت تيشك  كملصةً ع   تكاعاتاكتكثكقبا  عتصاتقبة   ت تياععبع  ،تياععبع
تيالشدد  عدد  تيدد تك ك دد ي   عددى  كتيتحلاددتتف تيتبلرددت  كتلاتاحلشددلف تيتبلرددت  تيععتدد تيتحاددكى  اددأتبكتجددلم 
 .تيحلبل 

 المشكلات التي تواجه التعليم عن بعد:
  Technical Problems المشكلات التقنية  

o .تيبشبة تياحابة كترل م تلااصلم 

بعاتا تياععبع  ك بعا  عى اكعت بشبة احابة تك تيشك  تيجبا اابح  تعبلف تلااصلم  لي  
ع  ج و تش   عى تيتحلاتتف تيتبلرت  تيجكا  تيتطعكب ع  تياععبع  ك بعا  كش  بعاتا 

كتلاتاحلشلف ... كرليبلً لا ااكعت     تيبشبة ع  تيتشلطق تيشلئبة تيا  احالج   ت تيشك  تك 
 تياععبع أ ثت تك ربت ل.

o .تيحلجة إيى احابث تياجةب تف بر م تتاتت 

تياععبع  اكجا اتكت  تعحة اتاع ع تكت بة تياجةب تف تيتتاماتة يعاطكت تيتتبد ع  الشبلف
  ك بعا كطتتئق اكعبت تأمتك تي  ع.

 البرمجيات  مشكلة Software Problems 
o .اع اكتعلبة ببك تأمشدتة كتيبتتجبلف تياعبوة تيا  لا اماع بلير م تيتطعكب  

( أشدتة كبتتجبلف تاعاا  قا لا ا كك يتاتتبك كتيط ببتاماع تيعلتعكك ع    ت تيتجلم )ت
ببم تيتثلم قا لابتاطبد تيطليب تالبعة تياتس بتبب  اع تياكتعق تاكتعلة بلياتكت  .  عى ت

 ...تيكتجةلفع  يغة 
 

o . اع ت اتلا تعبلت تكحا يصبلرة تيتحاكى تياععبت  
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اعاّا أشتلط تتاعتت  يع بعاتا حاى تاك تعبلت تكحا يصبلرة تيتحاكى تياععبت  . ك 
 ج عاتا بتشلت... تيبع  بتيتحاكى تياععبت  بتبب بع  تلاتب لف كصبلرة 

AuthorWare  كتامت بتاماع بتشلتجMacromediaFlash  كتامت بتاماعAcrobat 
 ... Scorm،  LMS ، ترع كجكا بع  تيتعلببت تيعليتبة تثم 

  مشكلات الكوادر التعليميةLearning Staff Problems 
o .اع تياأ بم تي لع  يعتاتتبك كتيط ب  

بصلم تيتلا  تياععبتبة بليترع تك  ولوا  تيععتبة بناي  ي  إيى  اع ات ك تيتاتس تك ت
 ك  ي   اع ات ك تيطليب تك تلاتاولا  تك تيتلا  تياععبتبة بليترع تك شبل ا .

o ك تلاماصلصببك ع    ت تيشتط تك تياععبع.باعف ترلت ة تياتبكب 

ة بحالج تيتحاكى تياععبت  إيى اتبكببك تماصلصبك قلاتبك  عى صبلرا  بليطتبلة تيتشلتب
تك تتابعلب   ت تيتحاكى  عى بلير م تي ي بت ش   تيطليب إيىا  ات ك تك تبصلي  تيك 

 تيشحك تأم تم.
  مشكلات أمن التعليمLearning Security Problems  

o .تتاحلية احلبق تأمتك تيتطعق 

، كتدلث ات لةتدعتأممبدت  تدثً ،  1تأمكيدى ك 1يعتعليج لا بوتق بدبك تيثشلئبة  شاتل اتتم تأمتقلع 
 أَك بصتلف  أَك رةلا   تأمصلية .  بة   البة باكبة احعبعكلا بت ك اتب  ع بتبب  اع كجكا 

كا دكك تيبدتتتج ، 0 تيددبرد م تدتي تَدد  1تأمتقدلع  اعد إ ت بَتدابام  تيتةدلجعَ أحدا كباع تلامادتتق، 
  بَبْدداك تثددم أيّ يددبس حلبلبددل عةددك  0 تيددديتعتعددة أك  دد ت تددعطة   تيعلابددة يعتعليجددة يبتددف  تف

  آمت. 1أبالً تثع  تثم أي 1 تيدبَ  ككَ   ي  تكتل اآمت، 0
ددددك ق بددددم تيتبددددتتجبك تيادددد   ابددددف )تيادددد  اأمدددد   دددد   تيلاددددبة بليحتددددبلك( ك  تيبددددتتتج تيجبددددا  إك ت 

، الددكع  دد   تيبددتتتج بتللتشددة تيتكقددد تامددت عدد  تيدد ت ت  دد  تيادد  اتبدد   يدد ، حبددث  تيتحاددتعبك
 . كتعتعة أك     تأمتقلع  ايف أع لا

بداكك  ا دكك  تعبدة تلامادتتق قدا اتدف، يدع اشود  شةلئبدلً إ ت ط بّلفْ     تيتتتقبدة  برد م تدبأ، أَك ع
تياد  اعتدم تبلردت   عدى تيردب ة ا بدا تدك ك  تياععبع  دك بعدااطببللف كبليالي  عإك  ، ارفاأك 

بت دك أك ، ك يد  أمك تصدات إامدلم تيتععكتدلف عد  تيردب ة حدكم إت لشبدة تلاماتتقدلفتير ك  
دد دد ت ربددت تكثددكق. ك ب ددكك  امم  دد   تيتععكتددلف ربددت تعددتكف، بعددكا يتددبب جددك تي ك ددك أك ت 

تياد  باتادد بةدل تةدلجتك تيردب ة،  عدى تأمقدم تبثتدل بداع اعلدب )تيرد عبة( إالعة إيى تيحصدلشة 
 .كتيا  بت ك اغبت ل بتةكية Address  IPأثت ع تك م م  شلكبك أجة اةع

طببللف تيا  اعتدم  عدى تيردب ة  ابدا  كلا بت دك اعلبةدل كبليالي  عإك تلاماتتقلف تيا  اةاا تيا
ياتجة أك أصبح تك تيتكابك بليشتبة يعمبتتو تياحاث  ك ااتت  تيمطت تي ي بتدبب  تلامادتتق 
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عد  حليدة تيحلجددة بتدبب أ تدة  ببددت   ك د ت لً طببعبدد تً  د ت أتدت كأصدبح  كادلً  دك تيلادلو  عبدد . 
كتياععددددبع تقددددد تياجددددلت  تلاي اتكشبددددة كتيبشددددك  تك  تددددل عدددد  تيتلتددددة إيددددى كجددددكا تيحتلبددددة تيتطعلددددة 

 . تلاي اتكش 
o  اكقف تيماتةDenial of Service (DOS:) 

 ش  ت أ تةل: DOS بكجا تيعابا تك أشكت  تيةجكع
 الحزمة استهلاك عرض : 

شدلع رب ة تياحبة ك ي  بلرتتق  حبث بلكع تيتةلجع بلتاة    لتم  ت  تيح تة ع 
كربت ل، تتل بناي إيى   ...GET, SYN :تيطعبلف تثم رب ة تياحبة ب تبة  لئعة تك

بللف تيتكقد تيتتاةاف أك تيشدلعيتتاة    لتم  تيتةلجع اتلتلً  ك  عت  تيح تة كتا
    تيحلية  حبث بشاصت ع   Direct Attack تيعتم، كب كك  ي  إتل بليةجكع تبلرت 

بتبط  أك تيلبلع ،( 121Kbpsع  تكتجةة   65Kbpsتك ياب   ت  ح تة أ بت )تثً  
 تيعابا تك تيتكتقد تك أجم إرتتق شدلع تياحبة حبث بلكع تيتةلجع بلتاماتع أشدتة

ع  رب لف أمتى تك أجم اامبع تيةجكع، كبتاوبا ع      تيحلية  broadcast تيبث
  .ح تة اع  تيرب ة تك  ت 

 :استهلاك الموارد 
دلع تياحبة  كال  ك ع  ش   ت تيشك  تك تيةجكع بعاتا  عى تتاة   تيتكتتا 

 ,CPU, Memory  :تتاة    ت  تيح تة. أ ع تيتكتتا تيا  باع تتاةاتعةل   

Kernel, File system ...  اع  كربت ل، كبناي تشمول  تيتكتتا ع  تيشدلع إيى 
  .تتالتتت  كتشةبلت  ع  شةلبة تأمتت

 النظام الثغرات البرمجية في مكونات:  
بكجا  ا   اتلتلً تك تيثغتتف تةتل بعغف اقة اصتبت ، م  لا بكجا شدلع أك بتشلتج مل

تيلبلتبة يد  علة تد تيتعلببتتربت تاك  Packets طتق لاتاغ م     تيثغتتف تث  بلتتلم
شالئج  إيى شدلع تياحبة تتل بناي إيى RFC تيتحاا  تك قبم TCP/IP بتكات كم

أك  ، أك ابل  تيتععكتلف،اماعف حتب شك  تيبتشلتج تك اكقف تيماتة، أك اكقف تيشدلع
  .كربت  ي  stack عبالك تيت اس

شطلق  إلا أشةل أقم ععليبة كربت تتاماتة  عى DOS  تل بكجا أشكت  أمتى تك  جتلف
تك م م يصوحة تياتتتة  ةبتبطتي لفطعبحلم تيع   كقا بحصم  ي  اكك قصاد، كتت
 ى عبتكقد تياتتتة تيمل   ماعتتك تيتتتف قا بجبت تي صوح عإ ت اع ا تتت ل بر م  ببتتيتا

حتم اكتتف تيتعليج كشطلقلف اتثم     تيطعبلف ايتيشلم كع  تيحللاف تيرابا    تبلف بلا  



 الأمن في التعليم عن بعد
 

 6 

، تتل تيبث أ ثت تك طلقاةل ب ثبت كبليالي  ااعثت كااكقف تيشرلطلف تيرت بة تيللئتة اتلتلً 
 . بناي إيى اعطم تياتتتة

o  اأثبتتفrsGriefers , Trools , Prankste .عى تياععبع  ك بعا  

تيعصدددددك  ك  Hackers تيةدددددل ت ببددددداكك مطدددددتبك تللتشدددددة تدددددد  بدددددليترع تدددددك أك  دددددنلاو قدددددا لا
Hijackers دعدد  تيرددب ة ، عددإك طبلددة تيتتدداماتبك تيتعتكعددة بليدد Griefers , Trools  

Pranksters  ادعلف، كبتداطبعكك تيلادلو  عدى تيتاعدة تأم تف ع تأم ثت إ  لجلً بشتبة  ردت
كلابددا تددك اكادددبح  بردد م تبلرددت كعددكتي) تعبددة تياتتتددة  ددك بعدددا( د تلاعاتتادد  عدد  تيتجاتدد

 تيتول بع تياليبة:
 ددع تيتتدداماتبك تيدد بك بتدداتاعكك بإبدد تو تامددتبك كتةددلجتاةع. ععشدداتل ا حددد  :Griefersتيددد

كتيدد بك  Online عددى تيرددب ة  تحلاددت  تبلرددت كجددكا بعدد  تيتتدداماتبك تيتجةددكيبك عدد  أي 
 حبددث بلكتددكك بإ  ددلج Griefersتيددد ب كشددكك  Screen Name تجةددكم بمابئددكك احددف تتددع

 .يتاتتبك كتيط بتك ت الكع بإ  لج  محبث بلكتكك بإتتلم تياععبللف  جاتَ  رابا كتن   
بتتقة تتت  أثشلو تياععبللف ع   عإشةع بلكتكككأبالً بتاتاعكك ب كشةع تةلجتبك  :Troolsتيد

كبلكتددكك بلوجلبددة  شدد   عددى أتددئعة تكجةددة تيتاتتددبك تيتكاددك ة تددك قبددم تيتشاددابلف تيععتبددة 
 . ربت صحبحة كقا اعتا  يعع تلف تيتبئة أك يعتتلئعة تيللشكشبةبجعم إجلبلا  إيب  تتل 

إيدى تلبتدتى  Javascriptأك  Htmlعبلكتكك بإاملم اععبتدلف بعغدلف تثدم  :Prankstersتيد
Plain Text، لردمأقدا باددل تكك بدأشةع  أك ،ك يد  بغبدة اردكب  تدةدت صدوحة تلاشاتشدف  

، أك قددا بددأاكك بطددتق  ابددا  بعتعددكك بةددل ويةددلو تامددتبك  تددل  ددلك تددك تيتوددتك  أك بكآمددت 
 يةددلوو ددأك بطتحددكت تكتاددبد لا اتددف بصددعة إيددى تيعتعبددة تيااتبتددبة ك دد ت ب ددكك  تددً  تةتددلً. 

 أعتتا   ك تأمع لت تيا  تك تيتوتك  أك بت  كت  عبةل. 
o كو تيام بك.اأثبت تلاعاتتوتف كت 

تتاماتع تيتحاتعبك يعاطببللف تيملصة ب  وب تو تامدتبك تدكتو   ك :Defamationتلاعاتتو 
)ك دد   sock puppets تيداتى تيتاحت دة ددك طتبدق  عدى تتداكى تأمردمل  أك تيتنتتدلف 

 ةددلتيد ي بلدكع ب Posting إك  تعبدة تياععبدق ،إجدتتوتف اتداماع رليبدلً عد   تعبدلف تياصددكبف(
رتدك   دد   ك أتدت ت ابدلاي لا تردد عة عبد ،  دك رليبددلً  Anonymousتكف ردم  ربدت تعد

قلبعددة يا تيددة  دد   عددى  ددم حددلم ك بلعددم تددك تحاتليبددة  كشةددل قلبعددة يعاصددابق،  Postsتياععبلددلف 
كاحدكي تي ثبدت تدك  لتدت ب Postingحصدكم  تعبدة تيترد عة  د   شاتل باع ت ارلعةل. كي دك 

حاددى يددك تتدداطعف إ تياةددل إثددت ت حدادد  يةددل، قددا   شددل، ك تيتكتاددبد تيغبددت صددحبحة كتيتواتبددة
تيدترع  عدى  ،تيتنتتدة تياععبتبدة تيادلبد يةدل،  عى تأمقم تدك قبدم كتيتتنكيبة اعتا  يعتحل تة

 تك إش  يتف تك قلع باععبق تيتتلية.



Distance Learning Security 

 5 

قا اابح تيتكتقد تياععبتبة أتدل ك ملصدة يعامد بك تلاتدة  :Abuse of Storageتكو تيام بك 
) دأك اتدتح يةدع بلتداماتع تتدلحلف تجلشبدة يامد بك تكتقدد يتحادكى تياععبتد  يعط ب يماتدة ت
تيكثلئق   ة   اج ب تيعابا تك  نلاو تيت  جبك تي بك بتربكك بام بككتكتقد إشاتشف اجتبببة( 

  تددل بتدداماتكك تيتعوددلف تيملصددة بليعتعبددلف تياععبتبددة،تيغبددت رددت بة كتيتثبددت  يعوكاددى كيددبس 
 تيتتلحلف تيتجلشبة تيا  اكعت ل     تيتكتقد  كالً  ك تياعد تك أجم تيحصكم  عبةل.

o  تفاأثبت Malware ( تيوبتكتلفViruses  كتياباتكWorms  ك بتتجبلف تياجتس
Spyware  حصلك طتكتا ك Trojans ). 

 ل إحددداى أردددةت تيةجكتدددلف كتلاماتتقدددلف تيتكجةدددة أكاكتلاب بدددل  عدددى توطددد ق، كبلياأ بدددا أتدددكأ
 ددك بتشددلتج صدددغبت بلددكع باش بددم شوتددد   Virusأك تيوبدددتكس  Wormليدداكا  ع ،كأ ثت ددل اددتتتً 

 عدددى جةدددل  تي تببدددكات تيمدددل  بددد  اكك تعتعاددد  كعددد  أرعدددب تأمحبدددلك تدددك مددد م تعحلدددلف 
احتبددددم  شددددا بطتبلددددة اددددتشبة احتبعةددددل أك تددددك مدددد م  Attachmentsتيتتددددلئم تلاي اتكشبددددة 

Download شدددل  عدددتق الشددد  بتدددبط بدددبك تلاثشدددبك : عليددداكا  قلبعدددة ك  ،تياطببلدددلف أك تيبدددتتتج 
يعكجددددكا تددددك اعلددددلو شوتددددةل ببشتددددل بحاددددلج تيوبددددتكس إيددددى أك باموددددى كتتو إحدددداى تياطببلددددلف أك 

تيةداف تيتئبتد  يعوبدتكس أك تيداكا   دك أك بعتدم  عدى شتد  ك  ،تيتتاشاتف، كبعتم تك م يةدل
كتيةددداف تيثدددلشكي  دددك شردددت  ،اردددلتشوتددد  كباادددل ف تحدددلكلًا تلاشالدددلم إيدددى أجةددد   أمدددتى كتلاش

تيوكاددددى  عددددى جةددددل  تيتاددددبف، تددددك مدددد م حدددد ف كاعددددابم تيتعوددددلف، كعدددداح تيبددددلب يادددداعق 
 تيتشبثلددددة تتركبددددة إيددددى جةددددل  تيتاددددبف، أك تيتتددددلئمتيتيتعوددددلف كتيتتددددلئم ربددددت ك  Spamsتيددددد

Popping up  تاة )جةل  تأمتال  تثً ( ، تتل بجعم تيجةل  تيتصلب تك تماعف تأمشكت 
 .    تيوبتكتلف أك تياباتك إيى أجة   أمتى )أجة   تيط ب تثً (لم وتت
ياتددةم تيبتتجبددلف تيادد  ااجتددس  عددى تأمجةدد   كاتتددم تععكتددلف  شةددل عةدد   Spywareأتددل 

بتتجدددة أك ببلشدددلف ربدددت بدددتتتج مببثدددة اماوددد  كتتو  Trojans  تعبدددلف تلامادددتتق عبتدددل بعدددا ك
تعودلف يعادتت، تثدم امتبدب   تيتمادلت  ليةلرد أ عتمتك ثع اتيتبطت  ك  اات ك تكتن بة بحبث 
اجعدم تدك تيجةدل  تيتصدلب تت د تً  Malware . كأمبدتتً جتبدد تيددقتص  تيصعب توق    عى
 وشارلت ل.

 ع  أتك تياععبع. Spamsاأثبت تيتبلتلف 

 د ت  ،ربدت تتحدب بةدلا دكك  ك إتتلم تيتتلئم تيغبت تجابدة ب تبدلف  ببدت  كرليبدلً  :Spamتيد
 جدكع أكاكتددلاب   تددك شتددط تماعددف، أمشةدل ابدداك يتاعلبةددل تتددلئم  لابددة ك تيةجددكع  ددك تيشدك  تدد

ك  لشدددف  ثبدددت  كقدددا لا بتددداغتق تدددك تيتتددداماتبك كقادددلً طدددكبً  يببددداوكت بدددلياعتف  عدددى  ددد    ،كتا
كتيادد  ااحتددم  ددبو شلددم  Serversلف تمدداتتيتتددلئم أك أرعبةددل  عددى تأمقددم، كي ددك اتدداغتق تي

كتيتتدداماع  تمدداعاجعددم  ددم تددك تي Spamsتيدددكي ددك  ،يعاعددتف  عبةددل دد   تيتتددلئم كقاددلً أطددكم 
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بعلش  تك تيمداتلف تيغبدت تتحدب بةدل، كقدا بدناي تياصدوح ربدت تيتلصدكا يةدل و دلا  إتتدليةل 
ثلشبة كتك م م  شكتش  تلاي اتكش  تتل بجععةل أتشة يعطتف تامت )تك تاتس إيى ط بد  ( 

 ك   تحتعة بليوبتكتلف.
 تلية تك تاتت  أك تيع س كااحاث  ك تياتكبق يتكتقد اجلتبة ك تبة.عامبم أك اأاب  ت 

 تيا  اببك ا تبا  تعبلف تلاماتتق: فبع  توحصلئبلف كتيتمططل

 
 ومن خلال عناوين إيميلات متعددة. 2007وحتى  1996الواصلة لمستخدم واحد يومياً ولمعدل شهر من  Spamsكمية السبامات 

 

 

 Spywareتزايد عدد برامج الـ 
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 Spywareالدول المستضيفة للـ 

 

 

 

 Malwareتزايد عدد مواقع الـ 

 

 
 

 :Sessionsتقنية الجلسات 
لا بت ش  تعتعة أك  HTTP شا تلاشاللم تك صوحة تيى أمتى ع  تكقد تعبك عإك بتكاك كم تيد 

    Sessionكي ي  كببتلطة عإك تيد  ،ف قا اع اصوحةل تك قبم شوس تيرم اع  تيصوحل
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بت ك تك م ي  ام بك قبتة تعبشة يعتجك  تيبةل ع  حلم قلع شوس تيرم   تيتماع عى  تعف
 .تيت تك  ع  جةل   ي  تيرم  cookiesتيد تك م م بللاشاللم تك صوحة تيى أمتى 

 .Sessionإ تً تياعتف  عى تيرم  تي ي بلكع باصوح تيتكقد  ك تيةاف تيتئبت  يعد 
 

 
 ة العاديةمخطط يوصف طريق عمل الجلس

 :لرفع مستوى أمن المواقع التعليمية Sessionsتقنية الجلسات تطوير 
بليامكم تك ابط أتش  بتتتقبة تيتتاماتبك  شا قبلتةع تياععبت  تابت تيتكقد     تيالشبة ك ات 

بت ك ك رف أي ا  ب ،  إيى تيتحاكى تياععبت  أك اعابع  أك إاملم أي شك  تك تيببلشلف إيب 
 .م  ي أك بحاث م 

بعا تياحلق تك تتع تيتتاماع ك عتة تيتتكت بلكع تيتكقد بلشرلو جعتة  لابة ع  تم ك ع
تيجعتلف  عى تيتماع احاكي  عى ببلشلف ااكتعق تد تيببلشلف تيتكجكا  ع  تي ك ب  تيا  قلع 
تيتكقد ب ت ةل ع  جةل  تيتتاماع. كع   م طعب باع تطلبلة ببلشلف تيجعتة تيتكجكا   عى 

  ق   ت تيطعب ي .باع تد ببلشلف تي ك ب  تيتكجكا   عى جةل  تيتتاماع ياحلتيتم
إالعبة تععكتلف ع  تيجعتة تيتطكت  بلكع تيتكقد بلوالعة إيى  تم تيجعتة تيعلابة بام بك ك 

أثشلو  ت  تي ك ب  . ك شا أبة طعببة بلكع تيتكقد بلياحلق تك تععكتلف تيتتاماع جةل   ك 
ع    شاتل ااع تيتطلبلة باع احلبق تيطعببة كاتجبم شتمة  ك تيطعبك  ك ب  تيجةل  كتحاكبلف تي

 ،  تل  ك تببك ع  تير م تيالي : قل ا  ببلشلف تمصصة ب ي  
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 المطورةمخطط يوصف طريق عمل الجلسة 

 

 
 
 

 ك  ت بابح يتابت تيتكقد تلبع  :
 حتلبة تيتكقد تك تيد Griefers , Trools , Pranksters. 
 يتكقد تك تيد حتلبة تMalware. 
 اأتبك تيتحاكى تيععت  تك تلاماتتقلف. 
 عى   ت تيتكقد اتجبم جتبد احت لف تيتتاماع . 
 تاشك ة إت لشبة تيلبلع بإحصلئبلف. 
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 الحل ةيمثل طريقمخطط 
باستخدام تقنية  
 المطورة لجلسات ا
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 الجزء البرمجي الخاص بتخزين الجلسة في قواعد البيانات: 
 /* باتبة تيجعتة */
session_start(); 
 
 class session 
{ 
 /*تتع تيجاكم تيمل  بليام بك */    
    var $ses_table = "sessions"; 
 /* تاحكم تياأ ا تك تلااصلم بلكت ا تيببلشلف */    
    var $db_con = "Y"; 
 
 /* تاحكلاف تياصلم بلكت ا تيببلشلف */    
    var $db_host = "localhost"; 
    var $db_user = "root"; 
    var $db_pass = "root"; 
    var $db_dbase = "education"; 
 
 /* إشرلو تلااصلم بلكت ا تيببلشلف */    
    function db_connect() { 
        $mysql_connect = @mysql_pconnect ($this->db_host, 
                                          $this->db_user, 
                                          $this->db_pass); 
        $mysql_db = @mysql_select_db ($this->db_dbase); 
 
        if ($db_con) { 
            return FALSE; 
        } else { 
            return TRUE; 
        } 
    } 
 
ببلشلفعاح قل ا  تيببلشلف كباأ كاد تي */     */ 
    function _open($path, $name) { 
        if ($this->db_con == "Y") { 
            $this->db_connect(); 
        } 
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        return TRUE; 
    } 
 
 /* إر ق تيجعتة */    
    function _close() { 
        $this->_gc(0); 
        return TRUE; 
    } 
 
 /* قتتو  تيببلشلف تك قكت ا تيببلشلف */    
    function _read($ses_id) { 
        $session_sql = "SELECT * FROM " . $this->ses_table 
                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query($session_sql); 
        if (!$session_res) { 
            return ''; 
        } 
 
        $session_num = @mysql_num_rows ($session_res); 
        if ($session_num > 0) { 
            $session_row = mysql_fetch_assoc ($session_res); 
            $ses_data = $session_row["SES_VALUE"]; 
            return $ses_data; 
        } else { 
            return ''; 
        } 
    } 
 
 /*  البة ببلشلف جابا  ع  تيلل ا  */    
    function _write($ses_id, $data) { 
        $session_sql = "UPDATE " . $this->ses_table 
                     . " SET ses_time='" . time() 
                     . "', ses_date='" .date('d/m/Y') 
                     . "', ses_value='$data' WHERE ses_id='$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        } 
        if (mysql_affected_rows ()) { 
            return TRUE; 
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        } 
        $session_sql = "INSERT INTO " . $this->ses_table 
                     . " (ses_id, ses_time, ses_start, ses_date, ses_value)" 
                     . " VALUES ('$ses_id', '" . time() 
                     . "', '" . time() . "','" .date('d/m/Y'). "', '$data')"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
ةح ف ببلشلف تيجعت */      */ 
    function _destroy($ses_id) { 
        $session_sql = "DELETE FROM " . $this->ses_table 
                     . " WHERE ses_id = '$ses_id'"; 
        $session_res = @mysql_query ($session_sql); 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
 
 /* ح ف ببلشلف تيجعتة تياتت تبة */    
    function _gc($life) { 
        $ses_life = strtotime("-5 minutes"); 
 
        $session_sql = "DELETE FROM " . $this->ses_table 
                     . " WHERE ses_time < $ses_life"; 
        $session_res = @mysql_query ($session_sql); 
 
 
        if (!$session_res) { 
            return FALSE; 
        }         else { 
            return TRUE; 
        } 
    } 
} 
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 خاتمة:
تشبة تيا  قا بكتجةةل أي اععبع بعتم  ك طتبق  اا كتتد تك تياةاباتف تأم باتتتةيلا قتشل 

تيرب ة كشحك  شل لا شثبت تيتملكف حبث أك  م     تيترل م باع تكتجةاةل بطتبلة أك بأمتى 
 كتد تما ف كاشك  تيتتاكبلف تك قبم  م تياطببللف تيتتاماتة  عى رب اشل تيبكع .

اا  جكع أك تماتتق  لي  تيوعليبة  كبليترع تك أششل قا لا شتاطبد كبصكت  تطعلة حتلبة أشوتشل
 كي ك بت ششل أك شوعم تي ثبت  تبتتجبك يشجعم تيةجكتلف تيشلجحة أتتتً شلات تيحاكث.
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