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 :Introductionمقدمة ال -1
من نقاط ةةن و  ،ونقلوا عكر اةشكة  اةكياناتنترنت سبووة  نشر شبكة  اإ من أهم فوائد

 .ضعفوا إمةاني  تغيير اةكيانات مما يتطلب حماي  هذه اةكيانات
ذةك ة هي اةوسيل  الأةثر شعكي  وأةثر استخداماً في اإنترنت، اةوسائط اةرقمي  وتعد

 .ةغرضةوذا اتقنيات عديدة  تنفيذاةوسيل  الأهم في إخفاء اةكيانات، وتم  أصكحت
  على ةتكدو طكيعيخفي  ممن ةتاك  اةرسائل اةيكدأ فن وعلم هو إخفاء اةكيانات إن 

 . [1]اةمرسل واةمتلقي اةجميع كاستثناء
اةصوت  واةفيديو أ أو ملف وسائط مثل اةصور في تضمين اةكياناتيتم كشةل عام 

 ويتم استقكاةوا من خلال اةمتلقي ةيستخرج هذه ومن ثم إرساةوا عكر شكة  الانترنت
 .اةكيانات واستعادتوا كشةلوا اةحقيقي

   Research Proposeهدف البحث  -2
ناً جعلنا نكحث عن اةطرق الأةثر أمالانترنت واستمرار نقل اةكيانات،  إن تطور شكة 

 .اةحساس  منوا ةنقل هذه اةكيانات وخصوصاً 
( عكر شكة  فيديو- صوت-قكل نقلوا ضمن اةوسائط )صورة  توأصكح تشفير اةكيانا

هذه م تعد وةةن ة اً إضافي اً واإخفاء يوفر ةوا جزء من اةحماي  اً وا جزءالانترنت يوفر ة
خف تشفيراةلجوء ةوسيل  جديدة كاستخدام  ةافي  مما تطلب ائلوساة اء كطريق  متقدم وا 

 .جديدة
  Research Methodsدراسة مرجعية -3

 ضمن ملفات اةفيديو منوا:نص إخفاء قدمت أكحاث عديدة 
كتحويل اةملف اةنصي إةى شةل ثنائي واستخدام تجزئ  شرما ديكاك وغواتام اثوسا قام 

وثم  عمدةكةسل من اةصفوف والأةتحديد داة  اةكعثرة واستخدام اةكيانات ةتشفير اةملف 
رف ح، ثم ولون الأحمر في اإطار الألاة ذات اةلوني اةمرةك  جزء في تضمين حرف 

احد و حرف ثم  ون الأخضر،لاة ذات اةلوني اةمرةك  في جزء اإطار اةثاني في واحد 
 الأحرف نواي ذا حتى ةوه الأزرقون لاة ذات اةلوني اةمرةك  في جزء  اةثاةثاإطار في 
[2.] 
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ويل ةل ومن ثم تم تح الآخركايت تلو اةمراد إخفاءه كقراءة اةنص شيروكا واكينايا قام 
على جميع كايتات  XORواةقيام كعملي  اةتشفير كاستخدام  اةترميز اةثنائيكايت إةى 

في إطارات اةفيديو  LSB طريق  اةكت الأقل أهمي  اةملف ومن ثم توزيع اةكتات كاستخدام
[1.] 

من ت محددة كلوةاكتحويل اةنص إةى ثنائي واختيار قام كوجت اكلاشا وديفيير اشيش 
ريق  طكاستخدام اةفيديو ومن ثم إخفاء اةنص ضمن إطارات محددة من اةفيديو وذةك 

 LSB [3.] الأقل أهمي  اةكت
 BlowFishكقياس طول اةملف ومن ثم استخدام خوارزمي  اةتشفير  وسوميت ةومولقام 

 ثنائي ومن ثم اةكحث عن مةان محدد عناةترميز اةةتشفير اةنص وتحويل اةنص إةى 
 [.4]اةكت الأقل أهمي   LSBطريق استخدام 

 :Steganography الاخفاء
، اةسري اةتغطي  أو وتعني  Steganoيوناني  ةلم  هي  Steganography ةلم 

 Coveredوتعني اةةتاك  ةيصكح اةمصطلح اةةتاك  اةمحجوك  "Graphia واةةلم  
Writing." 

يعني فن وعلم إخفاء اةمعلومات اةسري   Steganographyمصطلح  وكاةتاةي فان
 أحد يعلم كاةمعلومات الأصلي  اةسري  وكاةتاةي لا، ضمن معلومات غير ذات أهمي  ظاهرياً 

 تضمينةل( واةذين يملةون مفاتيح خاص  واةمستقكل)اةمرسل  غير اةطرفين اةمعنيين
 .[8]والاستخراج

 
 [9] عمل نظام اإخفاء آةي  -1- اةشةل
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 Cover) ملف )فيديو مثلًا(ن هناك إكالاعتماد على اةشةل أعلاه يمةن اةقول 
signal،)  رساة  أخرى سري إضاف  إةى (Embedded dataمخك )ما ضمن  كأسلوبة أ

 .[5] (Stegano keys) عن طريق مفاتيح خاص  هذا اةملف
 أنواع الخفاء:

 :[4] [6]هناك نوعين أساسيين ةعملي  اإخفاء
 (: (Fragileالإخفاء الهش -1

يتم تخريب اةمعلومات عند أي تعديل ةكني  اةملف خفاء في هذا اةنوع من اإ  
 وكاةتاةي زواةوا. ،هاةمخفي  ضمن

 (:Robustالإخفاء المتين ) -2
في هذا اةنوع لا يمةن تدمير اةمعلومات اةمخفي  كسووة  عند إجراء كعض    

اةتعديلات على اةملف اةحامل، وةةن يمةننا اةقول إن ةمي  اةتعديلات اةواجب إجراؤها 
 إةى تخريب اةملف اةمضيف. ةتخريب اةمعلومات اةمخكأة ستؤدي أيضاً 

 :[3]خفاءالا طرق

 صورةضمن خفاء الإأ( 
ر من وكحيث تةون غي اةمعلومات اةسري  ةتحتوي كياناتاستخدام كيانات اةصورة يتم 

 .ملحوظ  من اةعموم
 الصوت ضمنخفاء الإب( 

ت من خلال تغيير ترددات اةصو  معلوماتاةخفاء إ اةصوت كياناتاةتقني   تستخدم هذه
 كحيث لا يؤثر على اةصوت اةمسموع.

 فيديوال ضمنخفاء الإج( 
  كحجوم ةكيرة. كياناتمما يتيح اخفاء وصوت.  صورمجموع  اةفيديو من يتأةف 

 النص ضمنخفاء الإد( 
 مثلاً فأحرف اةرساة  الأصلي   معن طريق استخدااةسري  في اةنص  اةكياناتإخفاء يتم 

 .[7] ةلمات اةرساة  اةمخفي مختارة كشةل جيد ةتشةيلةل ةلم   من اةحرف الأخير يوضع
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 :Encryptionالتشفير 
تكدو ) م غير مفوو  شيفراتيُعرَّف اةتشفير كأنه عملي  تحويل اةمعلومات إةى    

 غير ذات معنى( ةمنع الأشخاص غير اةمُرخَّص ةوم من الاطلاع على اةمعلومات أو
 ،تنطوي عملي  اةتشفير على تحويل اةنصوص اةعادي  إةى نصوص مُشفَّرَةفوموا، وةوذا 

اةعديد من  هناك ق رياضي  ةتوةيد اةنص اةمشفر،ائيستخدم في اةتشفير كشةل عام طر 
 .[9]ةلقيام كذةك خوارزميات اةتشفير 

 
 غير اةمتناظر آةي  عمل اةتشفير -2- اةشةل

 أهداف التشفير:
 استخدام علم اةتشفير وهي ةاةتاةييوجد أركع  أهداف رئيسي  وراء 

 ( : Confidentialityالسرية أو الخصوصية )  -1
 الاطلاعكصرح ةوم  نميع الأشخاص ما عدا اةذيتعني حماي  اةكيانات من ج

 .واستخداموا عليوا
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 ( : Integrityتكامل البيانات ) -2

 اف  أو تعديل ( من قكل الأشخاصأو إض من اةتغيير ) حذف تعني حماي  اةكيانات
 .كاةتغييرمصرح ةوم اةغير 

 ( : Authenticationإثبات الهوية )  -3
 مع اةكيانات ) اةمصرح ةوم (. اةمتعاملإثكات هوي   تعني طريق 

 : ( Non-repudiation)  عدم الجحود -4
 .هةاةموام اةموةل  وذةك ةمنعه من إنةار اةشخص عدم اةسماح كتغير هوي  تعني 

 Proposed Method الطريقة المقترحة
 :  التشفيرعملية  -1

طارات إ وذةك كاختيارمرةك  اإضاءة ضمن ضعه و قمنا كعملي  إخفاء نص كعد تشفيره و 
 .فيديو من ملفمحددة 

 على عدة مراحل:كاةنسك  ةعملي  اةتشفير فتمت 
   على أسةي وفق مفتاح محدد  11كمقدار في اةمرحل  الأوةى نقوم كعملي  اإزاح

 .اةنص
 كاتجاه تكديل قياس طوةه واةقيام كاةعد ك في اةمرحل  اةثاني  نقوم كاةتكديل كين اةنص

 حتى نواي  اةنص. اةداخل
  في اةمرحل  اةثاةث  نقوم كتحويل اةنص إةى ثنائي ويتم ذةك عن طريق تكديل اةكت

 من اةثاني وحتى الأول في ةل حرف إةى قيم  عةسي ، ومن ثم تكديل اةكتات
كح ةدينا فيصويترك اةثامن على حاةه، اةراكع كاةكتات من اةخامس وحتى اةساكع، 

 نص مشفر كشةل متقن.
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اةمرحل  الأوةى من اةتشفير -6-اةشةل 

 
 اةمرحل  اةثاني  من اةتشفير -7-اةشةل 

 
 اةمرحل  اةثاةث  من اةتشفير -8-اةشةل 

 التضمين: عملية  -2
إطار في  01ثاني  ومعدل اإطارات  21ومدة اةفيديو  aviمن نوع قمنا كقراءة اةفيديو 

محددة اختيار إطارات تم و  161*121وأكعاد اإطار اةواحد  601وعدد اإطارات اةثاني  
من اإطارات ر إطاوكعده قمنا كتحويل ةل إخفاء اةنص كداخلوا سيتم اةتي وفق مفتاح محدد و 

لا وأيضاً اةعين  RGBصيغ  واةتي تمتاز كسووة  اةعودة إةى  YUVغ  إةى صياةمختارة 



 

8 

 

نا عليوا ن ثم طكقوممرةك  اإضاءة وقمنا كاختيار ةلتغيرات اةتي تطرأ عليوا  تتحسس
 ةما يلي:ةيةون اةخطأ اةمرتةب أصغرياَ اةتحويل اةموجي 

فنحصل على الأقسام  اإطارات اةمختارةعلى  DWTنطكق اةتحويل اةموجي  .أ
 .cA1,cH1,cV1,cD1 في ةل إطار الأركع 

 cH1 اةمرتفع -منخفض على قسم اةترددات  DWTنطكق اةتحويل اةموجي  .ب

 cA2,cH2,cV2,cD2فنحصل على الأقسام الأركع  

 
 تحويل اةموجي على مستوييناةتطكيق  -9-اةشةل 

 ةمايلي: cH1 اةنص فين نضم .ت

 
 فيوا اةنصحساب الأماةن اةتي يمةن تضمين  طريق  -01-اةشةل 



 

9 

 

 0،0،0 كاةشةل الأقسام نعيد تشةيل،cA2  تحويل اةموجي اةونحسب
 .Aفنحصل على  IDWT اةعةسي ةوا

  نحسب اةفرق كينcH1 وA  كاةقيم  اةمطلقind=|cH1| - |A| . 

  عناصر اةنرتبind  ًتصاعديا ind1=sort(ind)  ةلحصول على اةترددات
 .cH1 اةمنخفض  في هذا اةجزء

  في  اةنصنضمنcH1  في الأماةن اةمحددة كبind1. 

نحسب اةتحويل اةموجي اةعةسي مرتين فنحصل على اإطار اةمتضمن ةلنص  .ث
وكنفس اةطريق  ةكاقي اإطارات ثم نقوم كتجميع اإطارات وتشةيل اةفيديو اةمتضمن 

 ةلنص اةمشفر.
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 اةمخطط اةخوارزمي ةعملي  إخفاء اةملف -11-اةشةل 
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 مرحلة الاستخراج: -3
 ديوواةمشفر من ملف اةفي اةمخفياةتي تحتوي اةنص اةمحددة و نستخرج اإطارات  .0

 .ونستخرج مرةك  اإضاءة YUVونقوم كتحويلوا ةصيغ  

 فنحصل على الأقسام الأركع على مرةك  اإضاءة  DWTنطكق اةتحويل اةموجي  .2
cA1,cH1,cV1,cD1. 

فنحصل على الأقسام الأركع   cH1نطكق اةتحويل اةموجي على  .3
cA2,cH2,cV2,cD2. 

ونحسب اةتحويل اةموجي اةعةسي ةوا  cA2،0،0،0نعيد تشةيل الأقسام كاةشةل  .4
IDWT  فنحصل علىA1. 

 .  |ind=|cH1| - |A1كاةقيم  اةمطلق  A1و cA2نحسب اةفرق كين  .5

 .ind1=sort(ind)تصاعدياً  indنرتب اةعناصر  .6

 .ind1الأماةن اةمحددة كب ضمن  cH1في  اةمتواجداةنص نستخرج  .7

ر وذةك ةطريق  اةتشفيعةسي وذةك كشةل على اةملف فك اةتشفير مراحل ننفذ  .8
 .أجزاء اةملف من ةل إطارعلى ةلحصول 

 نقوم كتجميع أجزاء اةملف ةلحصول على اةملف الأصلي. .9

 



 

12 

 

                          

            

     

                       

                                     

                                        

TXT        

     

                    

                      

 

   

 

 اةمخطط اةخوارزمي ةعملي  استعادة اةملف اةمخفي  -11-اةشةل 
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 وهي:[ 6] [5] تم استخدام عدة مقاييس ةلدراس 
  Mean Square Error(MSE) اإطارنسك  اةخطأ في  -0

𝑀𝑆𝐸 =
1

𝑀𝑁
∑∑(𝑓𝑖𝑗−𝑔𝑖𝑗)

2

𝑁

𝑗=1

𝑀

𝑖=1

 

 :حيث
 M,N اةغطاء ةلإطار كاةنسك  واةعمود اةصف هما

 fij الاخفاء قكل اةغطاء اإطار من اةصوري  اةوحدة هي
 gij داخلوا اةنص اخفاء كعد اإطار من اةصوري  اةوحدة هي

 

وهو مقدار كين  Signal to Noise Ratio(SNR)معدل اإشبارة إةى اةضجي   -2
اةذي يحتوي اةنص  واإطار W اإطار الأصبببببببببببببلييعكر عن علاقب   011و 1

 ويعطى كاةعلاق  اةراضي  اةتاةي :  Ŵ اةمخفي

 

  Peak Signal to Noise Ratio(PSNR)معدل طاق  اإشبارة إةى اةضجي   -3
 واإطار  f(m,n) اإطار الأصبببببببببببببلييعكر عن علاق   011و 1وهو مقدار كين 

 ويعطى كاةعلاق  اةراضي  اةتاةي :  f’(m,n) اةذي يحتوي اةنص اةمخفي

 
 

يعكر عن اةفرق  0و  1هو مقبدار كين  و Normalized Correlationاةتراكط  -4
واإطببببار    ŵككن اةوضبببببببببببببوح كين اإطببببار اةببببذي يحتوي على اةنص اةمخفي 

 ويعطى كاةعلاق  اةراضي  اةتاةي :w اةعادي 
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5- Time  اةةود اةمخصص ةلإخفاء قياس تنفيذزمن. 

 Proposed Method Evaluationالطريقة المقترحة تقييم 
[ واةتي اعتمدت ملف فيديو 3مقارن  اةطريق  اةمقترح  مع اةطريق  اةموجودة في اةمرجع ] تم

وتم فيوا تقسيم اةفيديو إةى عدة إطارات وفق مفتاح محدد وتم تشفير اةملف  aviمن نوع 
 .LSBاإخفاء كطريق   RSAكطريق  

'Frames Frames SNR PSNR MSE CORR Time 
'Frame1 Frame1 37.22 48.08 1.00 0.9999 0.285 

'Frame2 Frame2 39.33 47.42 1.17 0.9998 0.492 

'Frame3 Frame3 37.86 47.61 1.12 0.9997 0.435 

'Frame4 Frame4 39.93 48.05 1.01 0.9999 0.437 

'Frame5 Frame5 38.72 47.26 1.22 0.9997 0.462 

'Frame6 Frame6 38.05 47.48 1.16 0.9996 0.486 

 محددةاةنتائ  ةلطريق  اةمقترح  وعلى عدة إطارات  -1-جدول 
 تمثل اإطار كعد اإخفاء Frame'تمثل اإطار قكل اإخفاء و Frameحيث 
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 ةلإطارات اةمحددة في اةطريق  اةمقترح  قكل وكعد تنفيذ اإخفاء -12-اةشةل 

'Frames Frames SNR PSNR MSE CORR Time 
'Frame1 Frame1 35.28 46.14 1.57 0.9941 1.360 
'Frame2 Frame2 37.18 45.27 1.92 0.9993 1.414 
'Frame3 Frame3 35.54 45.29 1.92 0.9994 1.489 
'Frame4 Frame4 37.16 45.27 1.93 0.9993 1.494 
'Frame5 Frame5 36.71 45.25 1.93 0.9992 1.434 
'Frame6 Frame6 36.72 46.14 1.57 0.9991 1.466 

 وعلى عدة إطارات محددة [3اةمرجع ]اةنتائ  ةلطريق  في  -2-جدول    
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 تمثل اإطار كعد اإخفاء Frame'تمثل اإطار قكل اإخفاء و Frameحيث 
  MSE و PSNRو Correlationعن طريق حساب  اإطارات اةمستخرج تم قياس جودة 

رح  نتائ  اةطريق  اةمقتوحصلنا على  واإطار كعد اةتضميناةمضمن  اإطاركين  TIMEو
وةانت  -2-موضح  كاةجدول  [3]ونتائ  اةطريق  اةواردة كاةمرجع -0-اةموضح  كاةجدول 

 كاةنسك  ةوذه مقياس. نتائ  اةطريق  اةمقترح  أفضل

 
 [3]ةلإطارات اةمحددة في طريق  اةمرجع  قكل وكعد تنفيذ اإخفاء -10-اةشةل 
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Frames 
Our-Ref 

Frames 
Our-Ref 

SNR 
Our-Ref 

PSNR 
Our-Ref 

MSE 
Our-Ref 

CORR 
Our-Ref 

Time 
Our-Ref 

'Frame1 Frame1 1.94 1.94 -0.57 0.0058 -1.075 

'Frame2 Frame2 2.15 2.15 -0.75 0.0005 -0.922 

'Frame3 Frame3 2.32 2.32 -0.80 0.0003 -1.054 

'Frame4 Frame4 2.77 2.78 -0.92 0.0006 -1.057 

'Frame5 Frame5 2.01 2.01 -0.71 0.0005 -0.972 

'Frame6 Frame6 1.33 1.34 -0.41 0.0005 -0.98 
 مقارنة بين نتائج الطريقتين -3-الجدول  
واةتي تؤةد  [3]اةواردة كاةمرجع اةفرق كين اةطريق  اةمقترح  واةطريق  يوضبببببببح هذا اةجدول 

واةقيم اةسبببببببباةك  في اةجدول أيضبببببببباً تعطي نتائ   ،جودة اةطريق  اةمسبببببببتخدم  كةل اةمقاييس
 MSEواةخطأ اةمرتةب  Timeةوقت ا تعكر عنإيجباكيب  ةلطريقب  اةمقترحب  لأن هبذه اةقيم 

 MSEأصببببببغر ةانت اةطريق  أسببببببرع وةلما ةان اةخطأ اةمرتةب  Timeفةلما ةان اةوقت 
 .أصغر ةلما ةانت اةطريق  أدق

 :الهجوماتمقاومة  .1

  اةمقترح  كاةطريقعدة هجومات على إطارات اةفيديو اةمتضمن اةنص اةمشفر  قمنا كتنفيذ
ضجي   و Gaussian(0,0.0001)ضجي  من اةنوع  وهي [3]و كاةطريق  اةواردة كاةمرجع 

 .Speckle(0.001)ضجي  من اةنوع  و Salt& pepper(0.01)من اةنوع 
وةانت  وماكين Normalized Correlationحساب اةتراكط و  PSNRحساب ثم قمنا ك

 اةنتائ  على اةشةل اةتاةي:
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 ةلإطارات اةمحددة في اةطريق  اةمقترح  قكل وكعد تنفيذ اةوجمات -14-اةشةل 

 

PSNR 

Gaussian 

F,'F 

PSNR 
Salt  & 

pepper 
F,'F 

PSNR 
Speckle 

F,'F 

correlation 

Gaussian 

F,'F 

Correlation 
Salt  & 

pepper 

F,'F 

Correlation 
Speckle 

F,'F 

40.11 24.38 40.88 0.9994 0.9783 0.9995 

37.18 24.95 40.10 0.9997 0.9897 0.9993 

39.45 24.37 39.39 0.9995 0.9832 0.9995 
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39.50 24.93 37.91 0.9996 0.9898 0.9995 

39.46 24.57 38.01 0.9996 0.9877 0.9994 

39.37 24.84 38.81 0.9995 0.986 0.9994 

نتائ  اةوجمات ةلطريق  اةمقترح  -4-اةجدول  
 

PSNR 

Gaussian 

F,'F 

PSNR 
Salt  & 

pepper 

F,'F 

PSNR 
Speckle 

F,'F 

correlation 

Gaussian 

F,'F 

Correlation 
Salt  & 

pepper 

F,'F 

Correlation 
Speckle 

F,'F 

39.17 24.58 39.76 0.9993 0.9795 0.9994 

37.34 24.86 38.68 0.9996 0.9897 0.9995 

39.01 23.49 39.00 0.9994 0.9796 0.9994 

39.07 24.57 37.71 0.9996 0.9877 0.9994 

39.09 24.61 38.55 0.9995 0.9853 0.9994 

39.13 24.95 35.88 0.9997 0.9932 0.9995 

 [3]نتائ  اةوجمات ةلطريق  في اةمرجع  -5-اةجدول
كعد   F'قكل حدوث اةوجمات واإطارات  F كين اإطاراتتم احتساب اةعلاقات كاةمقارن  

 اةوجمات.
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 [3] ةلإطارات اةمحددة في اةطريق  اةمرجع قكل وكعد تنفيذ اةوجمات -15-اةشةل 

PSNR 

Gaussian 

(our-ref) 

 

PSNR 
Salt  & 

pepper 

(our-ref) 

PSNR 
Speckle 

(our-ref) 

 

correlation 

Gaussian 

(our-ref) 

Correlation 
Salt  & 

pepper 
(our-ref) 

Correlation 
Speckle 

(our-ref) 

0.9400 -0.2000 1.1200 0.0001 -0.0012 0.0001 

-0.1600 0.0900 1.4200 0.0001 0.0000 -0.0002 

0.4400 0.8800 0.3900 0.0001 0.0036 0.0001 

0.4300 0.3600 0.2000 0.0000 0.0021 0.0001 
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0.3700 -0.0400 -0.5400 0.0001 0.0024 0.0000 

0.2400 -0.1100 2.9300 -0.0002 -0.0072 -0.0001 
 مقارنة بين نتائج الطريقتين -6-الجدول  

وتنفيذ  -4-تم تنفيذ هجمات محددة على اةطريق  اةمقترح  واةنتائ  موضح  كاةجدول 
وأيضاً ةانت  -5-واةنتائ  موضح  كاةجدول  [3]هجمات محددة على اةطريق  في اةمرجع 

 .أفضل ةلطريق  اةمقترح اةنتائ  

اةفروقات كين اةطريقتين حيث نلاحظ أن طريقتنا اةمقترح  أفضل  -6-ةما يكين اةجدول 
 [3]من اةطريق  اةواردة في اةمرجع 

 

Text 
Gaussian Salt  & pepper Speckle 

PSNR CORR PSNR CORR PSNR CORR 

our 28.174 0.995 58.890 1.000 19.901 0.970 

ref 15.371 0.930 55.534 1.000 16.879 0.955 

 الفرق بين الطريقتين بعد التطبيق على النص -7-الجدول  

 

نلاحظ الفرق وكما للملف النصي قبل التضمين وبعد الاستخراج  PSNRتم قياس الترابط و  

 .-7-ول كما في الجد [3]أفضل من طريقة المرجع  لطريقة المقترحةأن اواضح 

 أثر الضغط: .2
Text 

Jpg 98 Jpg 100 

PSNR CORR PSNR CORR 

our 19.654 0.969 20.911 0.976 

ref 11.872 0.881 14.478 0.916 

 الفرق بين الطريقتين بعد تنفيذ الضغط واستعادة النص -8-الجدول  

نلاحظ أن  98و 011تنفيذ اةضغط على اإطارات اةمحددة في ملف اةفيديو كنسك   وعند
 .[3]اةطريق  اةمقترح  أفضل من اةطريق  كاةمرجع

معاة  غيغا و  2وةمكيوتر كذاةرة  01كرنام  اةماتالاب اةنسخ  تم استخدام  ملاحظة:
doul core 1.87  7غيغا هرتز كنسخ  ويندوز 
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 Conclusions and recommendations  الاستنتاجات والتوصيات -5
 أتاح اإمةاني  ةتخزين نصوص كحجوم ةكيرةةلإخفاء ملفات اةفيديو  استخدام .0

 .كسكب استخدام اةعديد من اإطارات

اةقيام كاةتشفير على ثلاث  مراحل صعب عملي  اةتشاف اةنص واستعادته كشةله  .2
 .الاساسي

 .ملاحظ  اإخفاء كاةعين اةمجردة نلا يمة .3

 .اةمستخدم  اةخوارزمي  ةفاءة تأثكتاةمستخدم   مقياساة .4

وعلى ملفببات أخرى من  على ملفببات اةصبببببببببببببوت اةمقترحببب  تطكيق اةطريقبب نقترح  .5
 .اةفيديو

 .DCTاةتجيب اةمتقطع  طريق اةمقترح  مع  طريق نقترح استخدام اة .6
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  Abstractملخص البحث 
وجب علينا مما يت اةوقت اةراهن،في ا نتستخدم تقان  اةمعلومات في تسيير معظم أعماة

الانتكاه إةى ضرورة تأمين معلوماتنا اةحساس  )ةاةحساكات اةمصرفي  أو ةلمات اةمرور 
 تأمين اةمعلومات ضديجب  أيضاً و  ،(هام  يتم نقلواأي معلومات أو أو حقوق ملةي  

كر ا عنقلوةيتم  ،اةوجمات أو الاختراقات اةتي تحاول سرق  اةمعلومات أو تشويووا
خفاءها.  اةشكة  كشةل سري وآمن كعد تشفيرها وا 

من خلال هذه و  اةنص، إخفاء ناقل ةوسط فيديو ملف استخدام تم كحثنا هذا في
 ت.اةكيانا نقل في وثوقي  اةعاةي مواة اةعرض في اةدق  اةطريق  تم توفير

اةتحويل اةموجي اةمتقطع إخفاء  ختيار إطارات محددة من اةفيديو وطكقناقمنا كا 
 مما يضمن ةنا وصول اةملف اةنصي كاةشةل اةصحيح وكسري  ةكيرة. ،اةنص اةمشفر

 Keywordsالكلمات المفتاحية 
 . إطار اةفيديو، ، علم اإخفاءتضمينتشفير، تعمي ، إخفاء، 
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Abstract 

The information technology was managed most of our 

currently works, that we must pay attention to the Important 

of security our critical information. Such as (bank 

accountancies, passwords, or any information during its 

transfer). We must also secure information against attacks or 

hacking, which attempts to steal information or damage it in 

order to be transmitted secretly and safely through network 

after hiding and encryption it.  

In our research, we used a video file as a cover media to hide 

the text. This method provides a high quality in display and 

authenticity in data transfer. 

We chose specific frames from the video file and we apply 

DWT to hide the encryption text, which ensure that the text 

file is delivered correctly and secretly. 

 Keywordsالكلمات المفتاحية 
Data Hiding, Cryptography, Steganography, Embedding, Video 
Frame. 
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